UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

XA GIA HANH Poc 1ap - Tw do - Hanh phdc
Sb:684 /QD-UBND Gia Hanh, ngay o7 thang;p nam 2025
QUYET PINH

Ban hanh Quy ché bao dam an toan thdng tin, an ninh mang
trong hoat dong wng dung cdng nghé théng tin tai UBND x& Gia Hanh

CHU TICH UY BAN NHAN DAN XA

Can cir Ludt Té chize chinh quyén dia phwong ngay 16/6/2025;

Can cir Lugt An toan thdng tin mang ngay 19/11/2015;

Can ciwr Lugt An ninh mgng ngay 12/6/2018;

Can ciwr Lugt Dz liu ngay 30/11/2024;

Can cir Nghi dinh sé 85/2016/ND-CP ngay 01/07/2016 cia Chinh phu vé bao
dam an toan hé théng théng tin theo cdp da;

Can cit Thong tw so 12/2022/TT-BTTTT ngay 12/8/2022 cia B Thong tin va
Truyén théng quy dinh chi tiér va hwéng dan mét sé diéu cua Nghi dinh sé
85/2016/NP-CP ngay 01/07/2016 ciia Chinh phii vé bdo dam an toan hé thong théng
tin theo cap dg;

Can cir Quyét dinh sé 01/2021/Q0P-UBND ngay 19/01/2021 cia Uy ban nhan
dan tinh Ha Tinh vé viéc Ban hanh Quy ché bdo dam an toan thong tin mang trong
hoat dong ung dung cong nghé thong tin cia cdc co quan nha nuoc trén dia ban tinh
Ha Tinh,

Theo dé nghi cia Chanh Vin phong HPND-UBND x4 Gia Hanh,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché dam bao an toan théng tin,
an ninh mang trong hoat dong tng dung cong nghé¢ thong tin tai UBND xa Gia
Hanh”.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ban hanh.

piéu 3. Chanh Vian phong HDND-UBND, Truéng phong Kinh té, Truong
phong Vin héa - X& hoi, Giam déc Trung tdm Phuc vu hanh chinh céng, can bo,
cong chirc va ngudi lao dong co quan UBND x3, Thu trudng cac co quan don vi, to
chuc, cac nhan c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhan:

- Nhu biéu 3;

- Chu tich, cac Phé Chu tich;
- Luu: VT.
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA GIA HANH Poc lap - Tw do - Hanh phuc

Gia Hanh,ngay thang nam 2025

QUY CHE
Pam bao an toan théng tin, an ninh mang trong hoat dong
wng dung cong nghé théng tin tai UBND xa Gia Hanh
(Kém theo Quyér dinhsé ~ /OD-UBND, ngdy thang ndm 2025
cua Chu tich UBND xa Gia Hanh)

CHUONG I
QUY DINH CHUNG

biéu 1. Pham vi &p dung

Quy ché nay quy dinh vé dam bao an toan thdng tin, an ninh mang trong
hoat dong ng dung cong ngh¢ thong tin tai UBND xa Gia Hanh.

Piéu 2. Péi twgng ap dung

1. Can bg, cong churc, nguoi lao dong dang lam viéc tai UBND xa Gia Hanh;

2. Co quan, to chuc, c& nhan cd lién quan két ndi, sir dung va khai thac cac
hé thong thong tin tai UBND xa Gia Hanh;

3. Co quan, t6 chirc, ca nhan cung cap dich vu vién thong, cong nghé thong
tin, internet va c6 tham gia két néi vao cac hé thong thdng tin tai UBND x& Gia
Hanh.

Piéu 3. Muc tiéu va nguyén tic bao dam an toan théng tin mang

1. Muc tiéu

Bao vé thdng tin, hé thdng thdng tin cia UBND xa Gia Hanh tranh bi truy
cap, sur dung, tiét 16, gian doan, stra ddi hoac phé hoai trai phép nhiam bao dam
tinh nguyén ven, tinh bao mat va tinh kha dung thong tin.

2. Nguyeén tac

a) Bao dam an toan théng tin ddi véi hé thong théng tin cua don vi minh
quan ly va st dung; bd tri nhan sy dé sén sang xir ly su ¢b an toan théng tin dbi
Véi cac hé thong thdng tin tai xa.

b) Bao dam an toan théng tin, an ninh mang 1a yéu cau bat budc, thuong
xuyén, lién tuc, ddng bo tur khi thiét ké, xay dung, van hanh, nang cap va hay bo
(dirng hoat dong) hé théng thong tin. Bao dam an toan théng tin, an ninh mang
phai tuan thi céc nguyén tic chung, dugc quy dinh tai Diéu 4 Luat An toan thong
tin mang, Piéu 4 Luat An ninh mang, Nghi dinh s6 85/2016/NB-CP ngay 01
thang 7 nam 2016 cua Chinh phu vé bao ¢am an toan hé thdng théng tin theo cap
do.

¢) Viéc bao dam an toan hé théng mang ndi bo dugc thuc hién mot cach téng
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thé, ddng bo, tap trung trong viéc dau tu cac giai phap bao vé, cé sy ding chung,
chia sé tai nguyén dé tdi wu hiéu ning, tranh dau tu thira, trung lap.

d) C& nhan co trdch nhiém bao dam an toan thong tin, an ninh mang trong
pham vi xtr ly cdng viéc cua minh theo quy dinh cua Nha nudc va ctua co quan.

e) Xur ly sy cb an toan thong tin, an ninh mang phai phu hop véi tréch
nhiém, quyén han, bao dam loi ich hop phéap cua don vi, ca nhan lién quan va
theo quy dinh cua phéap luat.

Piéu 4. Cac hanh vi bi nghiém cam

1. Céc hanh vi dugc quy dinh tai Diéu 7 Luat An toan thdng tin mang va
Diéu 8 Luat An ninh mang.

2. Tu y dau ndi thiét bi mang, thiét bi cp phat dia chi mang, thiét bi phat
song nhu diém truy cap mang khdng day cua ca nhan vao mang noi bo; trén cling
mot thiét bi thuc hién dong thoi truy cap vao mang noi bo va truy cap internet
bang thiét bi két ndi internet cua ca nhan (nhu dién thoai di dong, may tinh bang,
may tinh xach tay, USB 3G/4G/5G...).

3. Tu y thay doi, g& bo cac bién phap an toan théng tin, an ninh mang dugc
cai dat trén thiét bi cong nghé thong tin phuc vu céng viéc; tu y thay thé, 1ip méi,
trao d6i thanh phan caa may tinh phuc vu cong viéc.

4. Tao ra, cai dat, phéat tan phan mém doc hai.

5. Can tro hoat dong cung cap dich vu cia hé thong thong tin; ngan chan
viéc truy cap dén thong tin ciia co quan, ca nhan khac trén moi trudng mang, trir
treong hop phap luat cho phép.

6. Bé khoa, trom cép, s dung mat khau, khda mat ma va thdng tin cua co
quan, ca nhan khac trén méi trueong mang.

7. Cac hanh vi khac 1am mét an toan, bi mat théng tin cta co quan, ca nhan
khac dugc trao doi, truyén dua, luu trir trén méi tredng mang.

CHUONG II
PAM BAO AN TOAN THONG TIN TRONG TO CHUC

Piéu 5. B6 phan chuyén trach vé an toan thong tin tai xa.

1. Vin phong HDND-UBND x4 13 b phan tham muu trién khai cac giai
phap dam bao an toan thong tin, an ninh mang cua x& Gia Hanh; thuc hién chuc
nang cua bo phan chuyén trach vé an toan théng tin mang theo quy dinh cia phap
luat.

a) Pau méi voi cac co quan quan 1y nha nude, cac don vi ngoai vé hoat dong
thudc linh vuc an toan thong tin;

b) Nghién ctru, tham muu, xay dung chién luge, mé hinh t6 chuc; ké hoach
hanh dong vé an toan thong tin.
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c) Chu tri xay dung, dé xuat ban hanh vin ban chinh sach; xay dung tiéu
chuan an toan thdng tin; xay dung co ché van hanh dam bao tuan tha cac quy
dinh ¢6 lién quan cua phap luat.

d) Piéu hanh, huéng dan, Kiém tra, giam sat va danh gia viéc thuc hién an
toan théng tin tai cac phong, ban. D& xuat hinh thuc xu Iy cac vi pham quy dinh,
quy trinh, hudng dan vé an toan thong tin tai phong, ban.

e) Quy hoach va trién khai cac giai phap ki thuat ¢dam bao an toan théng tin.
Quan ly, theo ddi viéc trién khai viéc ttng dung giai phap an toan théng tin.

f) Xay dung ké hoach dao tao, kiém tra, danh gia nhan su vé an toan thong
tin.

) biéu phdi va tham gia truc tiép xir Iy cac su ¢ an toan théng tin. Diéu tra
su ¢6, ro ri thdng tin (néu co) tai Xa.

2. Cac phong, ban va ca nhan co lién quan tai x& Gia Hanh

a) Tiép nhan va trién khai thuc hién cac van ban chinh sach lién quan dén an
toan thong tin. Pé xuat cac chinh sach an toan théng tin phi hop voi cap phong,
ban.

b) Phéi hop trién khai cac giai phap k¥ thuat phuc vu cdng tac an toan thdng
tin tai phong, ban.

¢) Thuc hién danh gia, giam sat hé théng céng nghé thdng tin tai phong, ban;
kip thoi phat hién nhitng diém yéu, 15 hong va 15i an toan thong tin.

d) Séan sang, chu dong phéi hop trong cong tac tng ctu su ¢6 an toan thong
tin.

e) B&o céo két qua thuc hién cong tac an toan thong tin khi duoc yéu cau.

f) Chu dong dé xuat cac y kién va giai phap ky thuat dé cai thién tinh hinh an
toan thdng tin tai phong, ban.

Piéu 6. Phdi hop véi nhitng co quan/té chirc c6 tham quyén

1. Bau mdi lién hé, phéi hop vai cac co quan, té chic c6 tham quyén quan ly
vé an toan thong tin:

Lanh dao x& giao can bo phu trach céng nghé thong tin 1a dau méi lién hé,
phdi hop cac co quan, to chirc ¢d tham quyén quan ly vé an toan théng tin phuc
vu Viéc bao dam an toan, an ninh mang cho Hé théng thong tin trong xa.

2. Pau méi lién h¢, phéi hop voi cac co quan, to chuc trong cong tac hd tro
diéu phdi xtr Iy su ¢6 an toan théng tin:

a) UBND x& Gia Hanh

- Bau mdi lién hé: Nguyén Thi Nghia

- S6 dién thoai: 0916.740.786

- Email: nghiavpubtruongloc@gmail.com

b) Cong an tinh - Pon vi chuyén trach vé an toan thdng tin mang

- Pau mdi lién hé: Phong An ninh mang va phong, chéng toi pham st dung



cong nghé cao.

- bién thoai: 069.292.6555, s6 dién thoai di dong: 099.338.6777.

- Email: anm.cat@hatinh.gov.vn

¢) Bo Cong an/Trung tim Ung ciu khan cap khdng gian mang Viét Nam

- Nguoi lién hé/bo phan: Ban Giam sat va ng ctu su ¢b

- S6 dién thoai: 0593 505 999

- Email: report@vncert.vn

- Bao c4o sy c6 qua nén tang diéu phdi, xir Iy su ¢b an toan théng tin mang
qudc gia: soar.soc.gov.vn

- B40o céo sy c6 qua website ciia Trung tdm mg ciru khan cdp khong gian
mang Viét Nam: vncert.vn.

3. Thuong xuyén tham tham du cac 16p dién tap dam bao an toan thong tin
mang; 16p dao tao, tap huan chuyén sau vé an toan thong tin mang khi cé yéu cau
Clia cac co quan, to chuc ¢ tham quyén.

biéu 7. Pam bio an toan théng tin trong quan ly nguén nhan luc

1. Tuyén dung

a) Quy dinh can b duoc tuyén dung vao vi tri 1am vé an toan théng tin c6
trinh d6, chuyén nganh vé linh vuc cdng nghé thdng tin, an toan théng tin, phu
hop Vi vi tri tuyén dung.

b) C6 chuyén gia trong linh vuc danh gié, kiém tra trinh do chuyé&n mén phu
hop Vi vi tri tuyén dung.

2. Qua trinh lam viéc

a) Trach nhiém bao dam an toan théng tin cta nguoi st dung

- Nguoi sir dung ¢ trach nhiém tuén tha cac quy dinh, huéng dan dam bao
an toan va cac quy dinh caa phap luat, ¢am bao an toan thdng tin doi véi ting vi
tri cbng viéc.

- Thong bao ngay cho bo phan chuyén trach vé an toan thong tin khi nghi
ngd hoic phat hién su ¢, hién tugng bat thuong caa hé théng théng tin.

- Tham gia day du céc 16p tap huan, dao tao va tu cap nhat kién thic vé an
toan thong tin, an ninh mang.

- Chiu trach nhiém truéc phép luat vé cac hanh vi 1am 16, lot thong tin, noi
dung bi mat cua .

- Phai c6 trach nhiém tu quan ly, bao quan thiét bi ma minh dugc giao st
dung; khdng tu y thay doi, thao lip hodc mang thiét bi ra ngoai don vi; c6 trach
nhiém ban giao lai c4c trang thiét bi khi chuyén cong tac, thay doi vi tri viéc lam
hoac nghi viéc.

b) Trach nhiém bao dam an toan théng tin véi can bd quan ly va van hanh hé
théng

- Phan rd trach nhiém quan Iy, van hanh hé thong thong tin dén tung cé



nhan.

- Céan bo phu trach phai thiét 1ap phuong phap han ché truy cap mang khéng
day, giam sat va diéu khién truy cap khong day, to chic st dung ching thuc va
mi hoa dé bao vé truy cap khdng day téi hé théng théng tin.

- Can bo phu trach phai té chirc quan 1y dinh danh di véi tat ca ngudi ding
tham gia sir dung hé théng thong tin.

- Quan trj vién hé thong khi giam sat, diéu khién hé thdng thong tin phai
thong qua diéu hanh, khong dung thiét bi ca nhan dé giam sat, diéu khién hé
théng thong tin.

- May tinh dung dé quan tri hé thong théng tin phai dwoc cai dat cac chuong
trinh quan tri hé théng théng tin, khéng két ndi mang internet va duoc cai dit
chuong trinh diét virus c6 ban quyén.

c) C6 ké hoach va dinh ky hang nam t6 chirc dao tao vé an toan thong tin
cho 03 nhom ddi tugng bao gom: can bo ky thuat, can bo quan 1y va ngudi sir
dung trong hé thng.

3. Cham dut hoic thay doi cong viéc

a) Khi can bo, cong chuc, nguoi lao dong nghi viéc, cham dut hop déng
hoac chuyén sang vi tri cong tac khac, Vin phong HDND-UBND phai thu hdi,
thay ddi hoic diéu chinh quyén truy cap hé thdng, cac thiét bi may madc, phan
ctring, phan mém va céc tai khoan khac (néu cd) thuoc s hitu caa UBND xa.

b) Bo phan phu trach thuc hién vo hiéu hoa tat ca cac quyén ra, vao, truy cap
tai nguyén, quan tri hé thong sau khi can b, cdng chuc, ngudi lao dong thdi viéc.

¢) Viéc thu hdi, thay doi hodc diéu chinh quyén truy cap phai cé van ban xac
nhan cua truéng phong, ban noi c4 nhan d6 lam viéc, luu ho so tai phong, ban va
Vin phong HDND-UBND x4 dé theo ddi, giam sat.

d) Phong, ban c6 trach nhiém theo ddi, dam bao viéc thuc hién day du, kip
thoi cac bién phap néu trén, khong dé xay ra tinh trang nhan sy da nghi hoac
chuyén vi tri van con quyén truy cap vao hé théng théng tin cia xa.

e) Cén bo, cong chic va ngudi lao dong nghi viéc hoic thay d6i cong viéc
phai c6 cam két gitr bi mat thong tin lién quan dén t6 chuc sau khi nghi viéc.

CHUONG Il
~ PAM BAO AN TOAN THONG TIN i
TRONG QUAN LY THIET KE XAY DUNG HE THONG THONG TIN

Piéu 8. Thiét ké an toan hé théng théng tin

1. Pon vi dugc giao chu tri xay dung hé théng thong tin cd trach nhiém phoi
hop Vvéi don vi tu van trién khai xay dung ho so dé xuat cap d6 an toan hé théng
thong tin va phuong an dam bao an toan thong tin theo cp do dé trién khai dong
thoi qua trinh trién khai du an theo dung cac quy dinh cua Nghi dinh s6
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85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé théng
thong tin theo cap do.

2. Pon vi thiét ké, xay dung hé thdng thong tin phai cung cap tai liéu mo ta
quy md, pham vi va dbi tugng st dung, khai thac, quan Iy van hanh hé thong
thong tin:

a) Tai liéu phan tich lua chon kién tric, cdng nghé;

b) Tai liéu thiét ké tong thé hé thong thé hién thiét ké ha ting va két ndi cac
thanh phan cua hé thong;

¢) Cac viing mang trong hé théng;

d) Céc giai phap, thiét bi caa hé thng thong tin.

3. Pon vi thiét ké, xay dung hé thdng thdng tin phai cung cap tai liéu mo ta
thiét ké va céc thanh phan caa hé thdng thdng tin.

4. Pon vi thiét ké, xay dung hé théng thong tin phai cung cap tai lieu mo ta
phuong 4n bao dam an toan théng tin theo cap do; c6 tai liéu mo ta phuong an lua
chon giai phap cong nghé bao dam an toan thong tin.

5. Khi hé thong thong tin c6 thay d6i thiét ké can danh gia lai tinh phu hop
ctia phuong an dam bao an toan thong tin dé kip thoi stra doi, bo sung.

6. Truong hop hé thong xay dung theo hinh thac thué khoan yéu cau phai c6
c6 bién ban, hop dong va cac cam két dbi voi bén thué khoan cac noi dung lién
quan dén viéc phat trién phan mém thué khoan va yéu cau cac nha phat trién cung
cap ma nguon phan mém trong hop dong thué phai co diéu kién lién quan dén bao
dam hé théng thong tin theo cap do.

7. Dbi véi hé thdng thong tin cap do 3 tre 18n phai thuc hién kiém thir phan
mém, Kiém tra an toan thong tin trudc khi dwa vao sir dung hodc cap dich vu
Internet.

8. Tai lieu kiém thir phan mém, kiém tht an toan théng tin, thi nghiém,
nghiém thu k¥ thuat phai duoc dam bao an toan thong tin.

Piéu 9. Thir nghiém va nghiém thu hé théng

1. Tha nghiém va nghiém thu hé théng trude khi dua vao sir dung

Khi phat trién phan mém noi bo, cac san pham, thiét bi, hé théng théng tin
phai dugc kiém dinh an toan thong tin trudce khi dua vao sir dung:

- Kiém tra phién ban phan mém cho phan cang (firmware) céc thiét bj mang
quan trong nhu: tuong lira, Switch, IDS/IPS... xem ¢d 156 hong bao mat khéng.
Thuc hién cap nhat cac ban va hoic nang cap 1én phién ban mégi nhat cua hang dé
dam bao ATTT,;

- CAc thiét bi hé thong trudc khi duge dua vao sir dung phai dugc qua kiém
dinh vé an ninh, an toan, chay né cia céc co quan chitc ning; thuc hién nang cap,
xu ly diém yéu ATTT trude khi dua vao st dung;

- Khéng cai cim mé doc vao may chu; thuc hién g& bo céc hé diéu hanh ci



8

d6i véi may chu va thuc hién x6a dir liéu (Format) ddi vai cac 6 cimg truée khi
dua vao sur dung.

- Céc hé thong ha tang k¥ thuat khac phai tuan tha van hanh thir, nghiém thu
trude khi dua vao st dung, don vi cha tri ¢ trach nhiém phéi hop véi don vi tu
van trién khai va céc td chirc, ca nhan lién quan té chic van hanh thir va nghiém
thu.

2. Noi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé thdng

a) Hé thdng duoc thir nghiém tong thé trude khi dwa vao sir dung va dinh ky
hang nam dé dam bao tinh an toan, thong nhat cua hé théng.

b) Quy trinh thtr nghiém hé théng nhu sau:

- Phan tich yéu cau;

- Lap ké hoach kiém thur;

- Xay dung tinh huéng, kich ban cho quy trinh kiém thu;

- Thiét lap va duy tri méi truong kiém th;

- Thuc hién kiém thu;

- Lap béo céo két qua kiém thur:

- Péng chu trinh kiém thu.

¢) Noi dung, ké hoach va quy trinh nghiém thu hé théng duoc thuc hién theo
Thong tu sd 24/2020/TT-BTTTT ngay 09/09/2020 caa Bo Thdng tin va Truyén
thong (nay 1a Bo Khoa hoc va Cong nghé) quy dinh vé cong tac trién khai, giam
sat cong tac trién khai va nghiém thu du an dau tu @ng dung cong nghé théng tin
st dung ngudn vn ngan sach nha nuéce.

3. B6 phan cd trach nhiém thuc hién thir nghiém va nghiém thu hé théng

a) Chu quan hé thdng thong tin dam nhiém thyuc hién thir nghiém va nghiém
thu hé théng nhu sau:

- Kiém thir, nghiém thu chire ning cua hé thong;

- Kiém thir, nghiém thu bao dam an toan thong tin;

- Kiém thtr, nghiém thu hé théng noi bo ctia don vi phét trién.

b) Chii dau tu phéi hop véi don vi thiét ké, xay dung hé théng théng tin trién
khai va cac bén co lién quan. Trudng hop thué don vi kiém thir doc 1ap: don vi
kiém thtr doc 1ap phdi hop véi don vi thiét ké, xay dung hé thng théng tin trién
khai va cac bén cé lién quan.

c) Bé&o cédo nghiém thu dugc ky xac nhan cia Van phong va phé duyét cua
Cha tich UBND x4 trudce khi dua vao st dung.

~_ CHUONGIV
DAM BAO AN TOAN THONG TIN
TRONG QUAN LY VAN HANH HE THONG THONG TIN
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Piéu 10. Tiéu chuan an toan théng tin cho cac hé théng cdng nghé théng
tin

1. Cac hé thdng cdng nghé théng tin (bao gom tat ca cac thiét bi mang 16i,
truyén dan, tai nguyén vat ly, hé théng may cha, hé diéu hanh, co sé dir lidu...)
duoc trién khai, tng dung cho muc dich quan ly, van hanh, st dung trong UBND
xa.

2. Hé thdng cdng nghé thdng tin trong xa phai duoc trién khai, thiét 1ap, cau
hinh bao mat dam bao an toan thong tin twong tng véi ting loai tiéu chuan cho
hé thdng, thiét bi, giai phap, dich vu (nhu tiéu chuan an toan thong tin cho may
cha, hé diéu hanh, co so dit liéu...).

Piéu 11. Y&u ciu vé tai liéu, vin ban van hanh, trién khai theo ké hoach

1. T4t ca hé thbng mang phai c6 tai liéu quy hoach duoc Chu tich UBND x&
phé duyét.

2. Tat ca cac may chu/thiét bi phai dugc lap dat, trién khai va van hanh theo
cac tai licu quy hoach da dugc Van phong HDND-UBND x& phé duyét.

3. Tat ca cac hé thong phai co tai liéu, hd so mo ta va quan Iy hé théng, tai
lieu hd so nay phai duoc cap nhat ngay khi cé su thay ddi thdng tin, bao gom:

a) M6 hinh két néi cua cac thiét bi mang, may chu, méd hinh mang bao gém
ca so d6 luan Iy va vat ly.

b) Théng tin quan ly thiét bi mang trong hé thong (tén, loai thiét bi, muc
dich sir dung, cau hinh phan cang...)

c) Thong tin quan ly cac may chu (tén/loai may chu, chirc nang trong hé
théng, cau hinh vat ly, hé diéu hanh va cac phan mém, dich vu dang duoc cai
dat...)

d) Thong tin quan ly tng dung (tén tng dung, loai trng dung, module ng
dung...)

e) Thong tin quan Iy sy cb (tén su ¢b, thoi diém xay ra su ¢d, bién phéap xu
1¥..) | -

f) Thong tin quan ly rai ro do hé thong (loai rai ro gay anh huong, 16 hong...)

g) Thong tin lién lac cua nhitng c& nhan quan ly/ chiu trach nhiém vé hé
thdng, tng dung.

h) Céc tai liéu, quy trinh, huéng din khai théc, van hanh hé théng.

i) Thong tin lién lac cia nhiing ca nhan quan ly/ chiu trach nhiém vé hé
théng, tng dung.

Piéu 12. Quan ly an toan mang

1. Quan ly an toan thong tin

a) Hé théng mang phai duoc thiét ké théng nhat, duoc quan 1y dinh danh,
xé4c thuc ddi véi tat ca ngudi sir dung nham muc dich quan 1y va bao dam an toan
va bao mat.
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b) Hé thdng mang noi bo (LAN) phai duoc bao vé bang tuong lua (c6 thé
tich hop tuong lira trén modem hoac router) va phan chia hé thong mang thanh
cac vung mang quan ly theo chinh sach an toan théng tin riéng. Nhan sy quan tri
twong lira phai thuc hién luu hd so theo ddi cac chinh sach dugc thiét lap trén
tuong lira. Thé hién day du cic thong tin sau: dja chi IP ngudn, dia chi IP dich,
cong sir dung dich vu, thoi han hiéu luc chinh sach yéu ciu, md ta muc dich sir
dung.

¢) Mang khong day (WIFI), can thiét 1ap céc théng sb an toan va dinh ky it
nhat 3 thang thay d6i mat khau truy cap nham ting cuong cong tac bao mat. Hé
théng mang khdng day phai duoc bao vé boi mat khau an toan.

d) Cén b, cong chirc, nguoi lao dong trong UBND x4 khi sir dung may tinh
noi bo khong duoc tu v thay do6i dia chi IP va dia chi default gateway da duoc
mac dinh.

d) Khong duoc tu y lap dat thiét bi thu, phat song Wifi (Access Point Route
Wifi) vao mang khi chua thong nhat véi Van phong HDND-UBND.

e) Thiét bi khong day trong mang noi bo phai duge dat mat khau truy cap,
thuong xuyén thay d6i; sao luu cac tap tin cau hinh hé théng caa céc thiét bi quan
trong dé san sang khéi phuc khi xay ra su cd.

g) Khéng cung cap mat khau cua cac thiét bi phat séng Wifi trong mang noi
bo ra bén ngoai, trir cac doan truc tiép dén lam viéc tai xA.

h) Viéc su dung mang riéng ao (VPN- Vitual Private Network) khi c6 nhu
cau can lam viéc tir xa, bat budc phai dat mat khau voi d6 an toan cao va thay doi
mat khau tdi thiéu 03 lan/thang.

2. Quan ly, van hanh hoat dong binh thuong cua hé théng may cha va dich
vu

a) Bao dam cho hé diéu hanh, phan mém cai dat trén may chu hoat dong lién
tuc, 6n dijnh va an toan.

b) Thuong xuyén kiém tra cau hinh, céc file nhat ky hoat dong cua hé diéu
hanh, phan mém nham kip thoi phat hién va xa ly nhiing su ¢é néu co.

¢) Quan Iy céac thay d6i cau hinh k¥ thuat caa hé diéu hanh, phan mém.

d) Thuong xuyén cap nhat cac ban va 13i hé diéu hanh, phan mém tir nha
cung cap.

d) Loai bo cac thanh phan cua hé diéu hanh, phan mém khong can thiét hozc
khong con nhu cau sir dung.

e) Cac ban quyén phan mém can duoc thong ké, quan ly thoi gian han phuc
vu cho viéc gia han.

3. Cap nhat, sao luu du phong cac tap tin cau hinh hé thong va khéi phuc hé
thng sau khi xay ra sy ¢b

a) Trién khai hé théng, phuong tién luu trir doc 1ap voi hé thdng luu trir trén
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cac may chu dich vu dé sao luu dy phong; phan loai va quan ly théng tin, dit liu
duogc Iuu trir theo ting loai, nhém thong tin dugc gan nhén khac nhau; thuc hién
sao luu, du phong céc thdng tin, dir liéu co ban sau: tap tin ciu hinh hé thdng, anh
hé diéu hanh may chu, co so dit liéu; dit liéu, théng tin cong vu

b) Trién khai phuong an du phong cho cac thiét bi mang chinh bao d¢am kha
nang van hanh lién tuc cua hé thong; ning luc cua thiét bi du phong phai dap tng
theo quy méd hoat dong cua hé théng.

4. Truy cap va quan ly cau hinh hé théng:

a) Can bd quan ly, nhan vién van hanh truy cap, khai thac thong tin theo
trach nhiém va phan quyén dugc quy dinh; viéc khai thac thong tin phai bao dam
nguyén tac bao mat, khong duogc tu y cung cap thong tin ra bén ngoai.

b) Quan tri vién hé théng c6 trach nhiém theo d&i va phét hién cac truong
hop truy cap hé thong trai phép hoic thao tac vuot qua gidi han, béo céo cho quan
ly cap trén dé tién hanh ngan chan, thu hoi, khda quyén truy cap cua cac tai khoan
vi pham.

Piéu 13. Quan ly an toan may chi va &ng dung

1. Quy dinh véi may cha

a) Hé thng may chu phai ¢ tinh ning sén sang cao, co ché dy phong linh
hoat d¢é dam bao hoat dong lién tuc.

b) C6 bién phap bao vé, dy phong, phong chéng cac nguy co do mat cap,
chay no, ngap lut, dong dat va cac tham hoa khac do thién nhién hoic con nguoi
gdy ra va cac phuong an khoi phuc sau tham hoa cho hé théng may chi.

¢) May chu phai dugc thiét 1ap chinh sach xac thuc va kiém soét truy cap.
Cac hé thong thong tin can c6 phudng an gidi han sé lan dang nhap, tu dong khoa
tai khoan khi lién tuc ding nhap sai vuot qua sd lan quy dinh. Té chic theo dbi,
giam sat tat ca cac phwong phap dang nhap tir xa, nhat 1a cac truong hop ding
nhap vao hé théng véi muc dich quan tri.

d) May chi phai dugc nang cap, xt 1y diém yéu an toan théng tin trén may
chu trude khi dua vao str dung.

d) Viéc két ndi, g& bo may cha khoi hé thong phai duoc sy cho phép cua tha
treong don vi va thuc hién theo quy trinh da dugc phé duyét.

e) Phan mém hé diéu hanh cai 1én may chu wu tién 1a phan mém hé diéu
hanh ¢ ban quyén hoic phin mém ma ngudn mé dugc sir dung rong réi trong
nudc va quéc té.

g) CO tai liéu liet ké, cai dat vai nhitng phan mém hé théng cai trong may
chu.

h) C6 viing mang quan tri riéng, gidi han dia chi IP quan tri dé ngudi quan
tri truy cap vao guan tri cac may chu.

i) Nguoi quan tri chi duoc cip quyén truy cip vao cac may chia co tham
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quyén. Dé duogc cap tai khoan quan tri phai gui cong vian xin cip bao gdm céc
thong tin téi thiéu: tén, can cudc cong dan, sé dién thoai, phong ban don vi cong
tac, muc dich, pham vi may chu can truy cap... va duoc phé duyét boi don vi quan
ly hé thdng thdng tin.

k) Ghi nhat ky, quy dinh thoi gian vé hoat dong tac dong vao cac may chu,
ngudi st dung, 15 phét sinh va cac sy ¢b nham trg gidp cho viéc diéu tra giam sat
vé sau.

) Bao dam céc két ndi mang trén may chu hoat dong lién tuc, 6n dinh va an
toan. CAu hinh, kiém soat cac két noi, cac cong dich vu tir bén trong di ra ciing
nhung bén ngoai vao hé thong.

2. Quy dinh vaéi tng dung:

a) Cac yéu cau, thiét ké vé an toan bao mat cua phan mém tng dung can
duogc xéac dinh rd trong tai liéu phan tich, thiét ké. Trong qua trinh trién khai, van
hanh cac phan mém @ng dung can dam bao nghiém ngat theo cac yéu cau, thiét ké
vé an toan bao mat.

b) Ung dung phai dugc thiét 1ap chinh sach xac thuc; kiém soat truy cap; két
ndi vé hé thdng giam sat tap trung; c6 phuong an bao mat théng tin lién lac,
chdng chéi bo va bién phap bao dam an toan ¢ng dung va ma ngudn.

¢) C6 phuong an xac dinh va khic phuc rai ro trudc, trong qua trinh trién
khai va khi van hanh cac phan mém @ng dung.

d) Ung dung phai kiém tra, thir nghiém va cé bién ban danh gia tinh an toan,
bao mat ddi véi phan mém ang dung theo yéu cau khi nghiém thu cac phan mém
nay. Viéc tién hanh thir nghiém phai dam bao trén méi trudng riéng biét, khéng
anh huong toi hoat dong va dir liéu ctaa don vi.

d) Quan Iy va phan quyén truy cap phan mém ung dung va co so dit liéu phu
hop Véi chirc ning, nhiém vu cia ngudi st dung. Quyén truy cap phai dugc phan
ra theo tirng cap do twong (ng Vi tirng nhiém vy cia can bo, cong chic, nguoi
lao dong va phai dugc phé duyét tir cap trén.

3. Quan ly, van hanh, duy tri hoat dong binh thuong cua hé thong may chu
va ung dung:

a) Bao dam cho hé diéu hanh, phan mém cai dit trén may cha hoat dong lién
tuc, on djnh va an toan.

b) Thuong xuyén kiém tra cdu hinh, cac file nhat ky hoat dong cua hé diéu
hanh, phan mém nham kip thoi phat hién va xa ly nhiing su ¢6 néu co.

¢) Quan Iy céac thay d6i cau hinh k¥ thuat caa hé diéu hanh, phan mém.

d) Thuong xuyén cap nhat cac ban va 15i hé diéu hanh, phan mém tir nha
cung cap.

@) Loai bo cac thanh phan caa hé diéu hanh, phan mém khéng can thiét hozic
khong con nhu cau sir dung.
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g) Cac ban quyén phan mém can dugc thong k&, quan ly thoi gian han phuc
vu cho viéc gia han.

4. Truy cap va quan tri may chu va trng dung:

a) Thay d6i cac tai khoan, mat khau mic dinh ngay khi dua hé diéu hanh,
phan mém vao sir dung.

b) Cip quyén quan ly truy cap ctua nguoi st dung trén may chu cai dat hé
diéu hanh.

C) Viéc truy cap quan tri may chu, tng dung duoc thuc hién thdng qua mang noi
bo hoic két ndi tir xa an toan (VPN, giao thirc md héa nhu SSH, HTTPS), ¢6 co ché xé4c
thuc hai 16p (2FA) va luu log day du dé giam sat.

d) Toan bo may chu va thiét bi cong nghé thong tin khéng phai may tinh
ngoai trir cac hé thng bat budc phai ¢ giao tiép véi Internet (cac hé thong phuc
vu truy cap Internet; cung cap giao dién ra Internet cua trang tin dién tir, dich vu
cong, thu dién ti; phuc vu cap nhat ban va hé diéu hanh, mau ma doc, mau diém
yéu, mau tan céng) khong duoc két ndi Internet.

d) Kiém tra, gidam sat cac hoat dong lién quan dén cac noi luu trir mat khau
va canh bao khi c¢6 nhitng hanh dong bat thuong (Vi du: user khong co quyén
nhung c6 tinh truy xuat dén cac file luu mat khau...).

5. Cap nhat, sao luu du phong va khdi phuc sau khi xay ra su cé:

Trién khai hé thong/phuong tién luu trit doc 1ap véi hé thong luu trit trén cac
may chua dich vu dé sao luu du phong; phan loai va quan ly thong tin, di liéu
duogc luu trir theo tung loai/nhém thong tin dugc gan nhan khac nhau; thuc hién
sao luu, du phong céc thong tin, dir liéu co ban sau: tap tin cau hinh hé thong, anh
hé diéu hanh may chu, co s¢ dit liéu; di liéu, thdng tin nghiép vu.

Piéu 14. Quan ly an toan dix liéu

1. C6 co ché sao luu dit liéu du phong, luu trit dir liéu tai noi an toan; déng
thoi thudng xuyén kiém tra d¢é dam bao sin sang phuc hdi nham ngin ngira va
han ché khi sy ¢6 an toan thong tin mang xay ra. Dix liéu trén may chi duoc sao
luu théng qua hé thong sao luu dir liéu.

2. Binh ky hoac khi c¢6 thay d6i cau hinh trén hé thong thuc hién quy trinh
sao luu dy phong: tap tin ciu hinh hé théng, ban du phong hé diéu hanh may chu,
co s¢ dir liéu; dix liéu, thdng tin cong vu va cac théng tin, dir liéu quan trong khac
trén hé thng.

3. Quyen truy cap phai duoc phan ra theo ting cap do tuong Gng Vdi ting
nhiém vu ctia nhan vién va phai duoc phé duyét tir cap trén.

4. Céac phong, ban duoc giao chu tri quan ly, st dung thong tin nao co trach
nhiém tu sao luu dir liéu phuc vu cdng tac do.

5. Vé6i cac dit liéu cua hé thdng thdng tin nghiép vu dung chung trong toan
x4, Van phong HDND-UBND c6 trach nhiém sao luu du phong vao thiét bi luu
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trir chuyén dung.

6. Binh ky hoic khi c6 thay d6i cau hinh trén hé thdng thuc hién quy trinh
sao luu du phong: ban dy phong hé diéu hanh may cha, co so dit liéu; dit liéu,
thong tin nghiép vu va cac dir liéu quan trong khac trén hé théng (néu co).

7. Y8u ciu an toan d6i voi phuong phap ma hoa

a) Pon vi phai xay dung va ap dung quy dinh sir dung cac phuong thic ma
hoa thich hop theo cac chuan quéc gia hodc quéc té da dugc cong nhan dé bao vé
thong tin.

b) Phai c6 bién phap quan Iy khda ma hda thich hop dé hd tro viéc sir dung
cac ky thuat ma hoa.

8. Phan loai, quan ly va str dung khéa bi mat va di liéu ma hda.

9. Co ché ma hda va kiém tra tinh nguyén ven cua dir liéu.

10. Sao luu du phong va khdi phuc dir liéu (tan suat sao luu du phong,
phuong tién luu trit, thoi gian luu trit; noi luu trit, phuong thirc luu trir va phuong
thie 14y dit liéu ra khoi phuong tién luu trit.

Piéu 15. Quan Iy an toan ngwoi sir dung va thiét bj dau cudi

1. Quan ly an toan thiét bi dau cudi

a) Thong tin vé thiét bi dau cudi (tén, chang loai, dia chi MAC, dia chi IP)
phai dugc quan ly va cap nhat.

b) Céc thiét bi dau cudi khi két ndi phai dugc quan 1y va cap nhat thong tin
(tén, chung loai, dia chi MAC, dia chi IP). Can sir dung co ché xac thuc va su
dung giao thirc mang an toan.

¢) Khi truy cap va st dung thiét bi dau cudi tir xa phai c6 co ché xac thuc va
st dung giao thirc mang an toan.

d) Viéc cai dat, két ndi va g& bo thiét bi dau cudi trong hé thdng phai dugc
cho phép bai ngudi c6 tham quyén va thuc hién theo quy trinh dugc phé duyét.

d) Cau hinh téi uu va tang cuong bao mat cho may tinh nguoi s dung va
thuc hién quy trinh trude khi dua vao hé théng sir dung

- May tinh nguoi dung trude khi dua vao st dung phai dugce danh gia, ra soat
cac diém yéu an toan théng tin. Cai dit hoac cap nhat cic ban va cho hé diéu
hanh.

- G& bo cac phan mém khoéng can thiét, cai dat chuong trinh diét virus.
Khéng cap tai khoan quan tri may tinh cho nguoi dung, khéng dé nguoi dung tu y
cai dat cac phan mém doc hai trén may tinh.

e) Kiém tra, danh gia, xtr 1y diém yéu an toan thong tin cho thiét bi dau cudi
trudc khi dua vao su dung.

g) Viéc str dung céc thiét bi luu trir ngoai nhu 6 cing di dong, cac loai thé
nho, thiét bi luu trir USB... phai thudng xuyén quét virus trude khi doc hodc sao
chép di liéu.
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h) Khi str dung cac may tinh thudc sd hiru ca nhan (may xach tay cua ca
nhan, PDA) hodc nhiing thiét bj luu trit di dong c4 nhan vao hé thong can cé su
ddng y cua Ban Giam ddc va duogc bd phan chuyén trach vé an toan théng tin
kiém tra. Han ché t6i da viéc stir dung cac thiét bi luu trir ngoai dé sao chép, di
chuyén dir liéu.

i) May tram phai dugc dat mat khau truy cap va thiét 1ap ché do tu dong
bao vé man hinh sau 10 phat khéng st dung. Truong hop khdng st dung trong
thoi gian qua 01 gio tro 18n phai tat may dé bao d¢am an toan.

2. Quan 1y an toan ngudi sir dung dau cudi

a) Quan ly truy cap, st dung tai nguyén noi bo

- Nguoi st dung khi truy cap, sir dung tai nguyén noi bo phai tuan thua cac
quy dinh caa phap luat vé bao dam an toan thdng tin va cac quy dinh cta co quan,
t6 chuc.

- Bo phan chuyén trach vé an toan thong tin thuong xuyén theo doi cai dit,
két ndi va g bo thiét bi dau cudi trong hé thong déi véi cac nhan vién da nghi
Viéc.

- MJi cén bd, cong chic va nguoi lao dong phai tu dit mat khau ding
nhap vao cac hé thdng thong tin c6 6 phic tap cao (c6 do dai tdi thiéu 8 ky tu,
c6 ky tu thuong, ky tu hoa, ky tu sé va ky tu dic biét nhu |, @, #, $, %, ...) va
thuong xuyén thay doi dé ting cuong cong tac bao mat (d6i véi nhitng may ca
nhan).

- Khi cai dat, két néi may tinh, thiét bi dau cudi phai thuc hién theo hudng
dan, quy trinh dudi su giam sat cua bo phan chuyén trach vé an toan thdng tin.

- May tinh, thiét bi dau cudi phai dugc xur Iy diém yéu an toan thong tin, cau
hinh cang hda bao mat trudc khi két ndi vao hé théng.

b) Quan ly truy cap mang va tai nguyén trén Internet

- Nguoi st dung khi truy cap, sir dung Internet phai tudn tha cac quy dinh
cua phap luat vé bao dam an toan thong tin va cac quy dinh cia co quan, to chuc,

- Khi cai dat, két ni may tinh, thiét bi dau cudi phai thuc hién theo hudng
dan, quy trinh dudi su giam sat ctia quan tri vién hé thong.

- May tinh, thiét bi dau cudi phai dugc xur Iy diém yéu an toan thong tin, cau
hinh citng hda bao mat trude khi két ndi vao hé thong.

¢) Cai dat va st dung may tinh an toan

- Nghiém tdc chap hanh céc quy ché, quy trinh ndi bd va cac quy dinh khac
cua phap luat vé an toan théng tin mang. Chiu trach nhiém bao dam an toan théng
tin mang trong pham vi trach nhiém va quyén han duoc giao.

- C06 trach nhiém tu quan 1y, bao quan thiét bi, tai khoan, tng dung ma minh
duoc giao st dung.

- Khi phét hién nguy co hodc sy ¢ mat an toan thong tin mang phai bao céo
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ngay Véi cap trén va bo phan phu trach céng nghé théng tin cua co quan, don vi
dé kip thoi ngan chan, xu ly.

- Tham gia cic chuong trinh ddo tao, hoi nghi vé an toan théng tin mang
dugc co quan chirc ning, don vi chuyén mén td chic.

- Cén bd, cong chuc va ngudi lao dong ¢ trach nhiém trién khai céac bién
phap phong chéng ma doc theo hudng dan cua Vian phong HDND-UBND x4, can
bo phu trach CNTT. Khong tu ¥ g& bo cac phan mém phong chdng ma doc trén
may tinh. Cac phan mém phong chéng ma doc phai dugc thiét 1ap ché do tu dong
cap nhat. T4t ca cac tap tin, thu muc khi sao chép vao may tinh tir thiét bi ngoai vi
phai dugc quét ma doc trudc khi thuc hién.

- Khong cai dat cac phan mém khodng rd nguon gdc, khong lién quan dén
cdng viéc chuy@n mon trén may tinh cua co quan. Han ché tdi da viéc sir dung cac
thiét bi luu trit ngoai dé sao chép, di chuyén dix liéu.

Piéu 16. Quan ly sw co

1. Phan nhom su ¢ an toan thong tin mang

a) Hé thng bi gian doan dich vu.

b) Dit liéu tuyét mat hoac bi mat nha nuéc cé kha nang bi tiét 16.

¢) Dit liéu quan trong cua hé thong khdng bao dam tinh toan ven va khéng
c6 kha nang khoi phuc dugc.

d) Hé thong bi mat quyén diéu khién.

d) Su ¢b c6 kha ning xay ra trén dién rong hoic gay ra cac anh huong day
chuyén, 1am ton hai cho cac hé thong théng tin cap do 3 hoac cap do 4 hoic cap
do 5 khéc.

e) Chu quan hé théng thong tin khong du kha ning tu kiém soat, xir 1y duoc
su c.

2. Phuong 4n tiép nhan, phat hién, phan loai va xir Iy ban dau su ¢b an toan
thong tin mang: Bo phan phu trach cdng nghé théng tin khi phat hién hoac nhan
duoc théng bao sy cb ddi véi hé thong théng tin cua don vi, phai thuc hién:

- Ghi nhan, tiép nhan thong bao, bao co su ¢ va tap hop céc thong tin lién
quan theo ding quy trinh;

- Phan hdi cho to chirc, c& nhan guii thong béo, bao cdo ban dau ngay sau khi
nhan dugc dé xac nhan vé viéc da nhan dugc thdng béo, bao céo su cd;

- Chu tri, phdi hop cung don vi cung cip dich vu an toan théng tin mang
(néu cd) va cac don vi chirc nang lién quan tién hanh phan tich, xac minh, danh
gia tinh hinh, so b phan loai su ¢6 va trién khai ngay cac hoat dong ung cau su
cb va bao cao theo quy dinh;

- B4o céo vé su cb, dién bién tinh hinh @ng ctu su ¢, dé& xuat hd trg tng
ctru su ¢d hoic nang cap nghiém trong cua su ¢ (khi can) cho chi quan hé thdng
thong tin.
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3. Xay dung va trién khai ké hoach tng ph6 su ¢ an toan thong tin theo quy
dinh tai Biéu 16 Quyét dinh s6 05/2017/QD-TTg.

4. Giam sat, phat hién va canh bao su ¢ an toan théng tin

a) Chu quan hé thdng thdng tin phdi hop voi cac don vi lién quan xay dung
cac cdng cu giam sat phat hién va canh bo su ¢ an toan thong tin mang.

b) C6 phuong an va diéu dong nhan lyc c6 kinh nghiém thyc hién giam sét,
phat hién va canh béo su cb an toan théng tin, phdi hop véi cac don vi chuyén
trach vé an toan thong tin dwa ra canh bao sém vé nguy co mét an toan thdng tin
trong hé théng.

¢) Bi véi nguoi ding: Thong tin, bao céo kip thai cho can bo chuyén trach
vé an toan thdng tin cta co quan khi phat hién cac sy ¢ gy mat an toan théng tin
trong qua trinh tham gia vao hé théng théng tin cia don vi; phdi hop tich cuc
trong sudt qua trinh giai quyét va khac phuc sy co.

5. Quy trinh tng citu su ¢o an toan thong tin théng thudng

Thuc hién day du cac noi dung quy dinh tai Diéu 14, Quyét dinh sé
05/2017/ND-CP caa Thu tuéng Chinh phu ngay 16/3/2017 quy dinh vé hé thdng
phuong an ng ctu khan cap bao dam an toan théng tin mang quéc gia.

a) Phat hién hoic tiép nhan thdng tin su cb.

b) Xé4c minh, phan tich, danh gia va phén loai su cd.

c) Xu ly sy ¢b

d) Két qua xir ly su cd

d) Tong két danh gia két qua.

e) Bao cao két qua ung ctru su ¢b va luu hd so.

6. Quy trinh tng ctiru su ¢ an toan thdng tin nghiém trong

Thuc hién ddy du cac noi dung quy dinh tai Diéu 14, Quyét dinh sb
05/2017/ND-CP caa Thu tuéng Chinh phu ngay 16/3/2017 quy dinh vé hé thdng
phuong an tng ctu khan cap bao dam an toan théng tin mang quéc gia.

a) Phat hién hoic tiép nhan thdng tin sy cb.

b) X4c minh, phan tich, danh gia va phén loai Sy ¢6

¢) Bao cdo su ¢b

d) Lya chon phuong an diéu phéi ung ctiu sy ¢b

@) Piéu phdi tng ctu sy ¢b

e) Bao céo két qua xi Iy su cd

g) Tong két danh gia két qua

h) B4o céo két qua tng cau sy ¢6 va luu hod so

7. Phéi hop Véi co quan chiic ning, cac nhdm chuyén gia, bén cung cap dich
vu hd tro trong viéc xir Iy, khiac phuc sy ¢b an toan thong tin; yéu cau bén cung
cap, hd trg cung cap quy trinh xir Iy su ¢ cho cac dich vu do bén cung cap, hd tro
cung cap lién quan dén hé théng.
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Piéu 17. Quan ly rii ro an toan thong tin
1. Xac dinh muc rui ro

Muc
anh
hwdng

Tinh bao mat (C)

Tinh toan ven (1)

Tinh sin sang (A)

bac biét
nghiém
trong (5)

Viéc bi 16 théng tin

trai phép lam anh
huéng  dac  biét
nghiém trong dén

quéc phong, an ninh

Viéc sira doi hodc pha
huy trai phép théng tin
lam anh hudng dac
biét nghiém trong dén
qudc phong, an ninh

Viéc gian doan truy
cap hoac st dung
thong tin/hé thdng

théng tin lam anh
huéng dac  biét
nghiém trong dén

qudc phong, an ninh

Nghiém
trong (4)

Viéc bi 1o théng tin
trai phép 1am tén hai
dac biét nghiém trong
tai loi ich cong cong
va trat tu, an toan xa
hoi hoac 1am ton hai
nghiém trong toi
quéc phong, an ninh
quéc gia

Viéc stra ddi hodc pha
huay trai phép théng tin
lam ton hai dic biét
nghiém trong téi loi
ich cbng cong va trat
tu, an toan xa hoi hoac
lam ton hai nghiém
trong téi quéc phong,
an ninh quéc gia

Viéc gian doan truy
cap hoac st dung
thong tin/hé théng
thong tin 1am ton hai
dac biét nghiém trong
tai lgi ich cong cong
va trat tu, an toan xa
hoi hodc 1am ton hai
nghiém trong toi
quéc phong, an ninh
quéc gia

Vua
phai (3)

Viéc bi 16 théng tin
trai phép lam ton hai
nghiém trong toi san
xuat, loi ich cong
cong va trat ty, an
toan xa hoi hoac lam
ton hai toi  québc
phong, an ninh quéc
gia

Viéc stra ddi hodc pha
huy trai phép thong tin
lam t6n hai nghiém
trong toi san xuat, lgi
ich cong cong va trat
tu, an toan xa hoi hoac
lam tén hai téi qubc
phong, an ninh qudc
gia

Viéc gian doan truy
cap hoac st dung
thong tin/hé thong
thong tin 1am ton hai
nghiém trong téi san
xuat, loi ich cong
cong va trat tu, an
toan xa hoi hoac lam
ton hai téi  qudc
phong, an ninh quéc
gia

Nho (2)

Viéc bi 16 thdng tin
trai phép lam ton hai
nghiém trong toi
quyén va loi ich hop
phap cua té chic, ca

Viéc stra doi hodc pha
huay trai phép thong tin
lam tén hai nghiém
trong téi quyén va loi
ich hop phap cua to

Viéc gian doan truy
cap hoac st dung
thong tin/hé théng
thong tin 1am ton hai
nghiém trong toi
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nhan hoac 1am ton hai
tai loi ich cong cong

chac, ca nhan hoic
lam tén hai t6i lgi ich
cdng cong

quyén va loi ich hop
phap cua t6 chac, ca
nhan hoic lam ton
hai t&i loi ich cong
cong

Khéng
dang ké
(1)

Viéc bi 16 théng tin
trai phép 1am tén hai
t&i quyén va lgi ich
hop phap cua té chrc,
ca nhan

Viéc sira doi hodc pha
huy trai phép théng tin
lam tén hai toi quyén
va lgi ich hop phap
cua to chuc, ca nhan

Viéc gian doan truy
cap hoac st dung
thong tin/hé théng
thong tin 1am ton hai
tgi quyén va loi ich
hop phap cua 16
chure, ca nhan

2. Quy trinh danh gia va quan ly rai ro

a) Budc 1: Thiét 1ap béi canh

- Can dua ra thong tin tong quan, muc tiéu, quy mo, pham vi va cac thanh
phan cuaa hé thdng can bao vé.
b) Budc 2: Panh gia rui ro an toan thong tin
- Can x4c dinh tai san, diém yéu, moi de doa, hau qua va mac anh huong doi
Véi co quan, to chirc khi rai ro xay ra doi véi hé théng thong tin.
- Can xéac dinh rd pham vi thuc hién danh gia va quan Iy rai ro dé bao toan
tai san duogc bao vé trong quy trinh thuc hién.
- Can xay dung phuong an, ké hoach thuc hién quan 1y rai ro an toan théng
tin. Noi dung phuong an, ké hoach, trach nhiém cua cac don vi, b phan lién quan
can dua vao quy ché bao dam an toan théng tin ctia co quan, t6 chtrc dé thuc hién.
- Phan tich rui ro dé xac dinh ra cac mic anh huong, cac hau qua doi vai co
quan, to chic trén co sé thuc hién budc nhan biét rai ro
- Uéc lugng rii ro dé xac dinh ra C&c rai ro va mac rii ro twong g ma co
quan, t6 chic phai xu ly.
¢) Buac 3: Xir ly rui ro an toan théng tin
- Can xac dinh cac phuong an xir Iy rui ro, bao géom cac bién phap quan ly va
ki thuat dé co thé xu ly, giam thiéu cac méi de doa c6 thé xay ra dbi véi tai san,
dan t6i hau qua cho co quan, to chuc.
- C6 thé lya chon cac phuong an xir ly rii ro khac nhau dé bao dam dat dugc
cac muc tiéu bao dam an toan thong tin cua don vi minh.
- Xt ly rai ro ¢d thé duoc thuc hién bai mot hoidc két hop nhiéu phuong an

sau.

+ Thay ddi rai ro: thuc hién céc bién phép xir ly, khac phuc nham giam muc
rai ro da duoc xac dinh sao cho céc rui ro ton dong duoc danh gia lai & mac chap

nhan duoc
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+ Duy tri rai ro: chip nhan rui ro da xac dinh ma khéng dua ra cac phuong
an xir 1y dé giam thiéu rai ro. Viéc xac dinh rui ro nao c6 thé duoc chap nhan dya
Va0 muc rai ro va tiéu chi chap nhan rai ro

+ Tranh rui ro: xur 1y khi co quan, t6 chac phai doi mat véi mac rai ro qué
cao bang cach lam thay dbi, loai bo hoic dirng hoat dong cua hé théng, quy trinh
nghiép vu hoic hoat dong cua co quan, té chirc dé khdng phai i mat véi rai ro
da xac dinh. Tranh rai ro 1a phuong an thich hop khi rai ro dugc xac dinh vuot
qua kha ning chap nhan rui ro cua to chuc.

+ Chia sé rai ro: chuyén rai ro, mot phan rai ro phai déi mat cho co quan, to
chtrc khac. Phuong an chia sé rai ro thuong duoc thuc hién khi co quan, to chuc
xac dinh rang viéc giai quyét rai ro yéu cau chuyén mén hoic nguén luc duoc
cung cap tt hon bai cac to chuc khac.

d) Budc 4: Chap nhan rii ro an toan thong tin

- Xem x¢&t, danh gia cac rui ro ton dong, chua dugc Xt Iy hoan toan dé danh
gia lai muac rai ro sau xir Iy c6 thé duoc chap nhan hay khdng. Bai vi c6 thé hé
thng ton tai nhitng rui ro khong c6 phuong an xt 1y triét d& ma chi co thé giam
thiéu.

d) Bu6c 5: Truyén thong va tu van rai ro an toan thdng tin

- Can trao doi, tham van y kién cta cac bén lién quan dé co thong tin dau
vao khi thuc hién cac bugc & trén; thuc hién tuy@n truyén, phd bién cac nguy co,
rai ro co thé xay ra.

- Nham dao tao, tuyén truyén nang cao nhan thirc cho cac bén lién quan dén
hoat dong danh gia va quan ly rai ro.

- Co quan, t6 chirc can xay dung ké hoach truyén théng rai ro dinh ky hoic
dot xuat. Hoat dong truyén thdng rai ro phai duoc thuc hién lién tuc va thuong
Xuyén.

¢) Budc 6: Giam sat va soat xét rui ro

- Giam sat va danh gia tuan thu, tinh hiéu qua cua viéc thuc hién viéc quan
ly rai ro.

- Nham bao d¢am hoat dong danh gia va quan ly rai ro an toan thong tin dugc
thuc hién thuong xuyén lién tuc theo quy ché, chinh sach bao dam an toan théng
tin cta co quan, to chirc va dugc cap co tham quyén phé duyét.

- Can bao dam céc yéu té sau:

+ Quan 1y duoc céc tai san méi, su thay d6i cua tai san, gia trj cua tai san;

+ Sy thay doi, xuat hién méi cac méi de doa;

+ Sy thay doi, xuat hién méi cac diém yéu;

+ Sy thay doi, xuat hién méi cac rui ro;

+ Két qua cua viéc giam séat va soat xét cac yéu td rui ro 1a viéc cap nhat
thuong xuyén, lién tuc su thay ddi déi vai cac yéu té rui ro duoc dé cap o trén.
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biéu 18. Két thac van hanh, khai thac, thanh ly, hiy bé

1. Quy dinh hiay bo cac thdng tin/dir liéu bao mat khi stra chita, khac phuc
cac su ¢b cua may tinh ding soan thao vin ban mat, cac phong, don vi phai bao
c4o0 cho ngudi c6 tham quyén. Khéng duoc cho phép cac to chic, ca nhan khong
c6 trach nhiém tryc tiép sira chira, xi ly, khéc phuc su cd.

2. Quy dinh vé xir Iy va huy bo phuong tién luu trit dién ta

a) Thiét bi cong nghé thong tin c¢é chra dir liéu (may tinh, thiét b luu trit...)
khi bi hong phai dugc can bo chuyén trach vé cong nghé thong tin kiém tra, stra
chira, khac phuc. Phai c6 bién phap kiém tra, giam sat dam bao khong dé lot, 16
thong tin hay lay nhiém ma doc d6i voi may tinh mang ra bén ngoai sta chira,
bao hanh.

b) Trudc khi tién hanh thanh 1y/loai bo thiét bi cong nghé thong tin cii, phai
ap dung céc bién phap ky thuat xoa bo hoan toan dir liéu nguoi dung da tao ra,
dam bao khong thé phuc hoi.

3. Quy dinh vé xtr Iy thong tin trén cac phuong tién va thiét bi cdng nghé
thong tin:

a) Trang thiét bi cdng nghé thong tin c6 luu trix dit liéu nhay cam khi thay
d6i muc dich sir dung hodc thanh 1y, don vi phai thuc hién cac bién phép xda, tiéu
hay dir liéu ¢6 dam bao khong cd kha ning phuc héi. Truong hop khong thé tiéu
hty dugc dit lidu, don vi phai thuc hién tiéu huy cau phan luu trir dir liéu trén
trang thiét bi cdng nghé thong tin do.

b) Trang thiét bi cong nghé théng tin c6 bo phan luu trix dir liéu hoac thiét bi
luu trir dir liéu khi mang di bao hanh, bao dudng, stra chira bén ngoai hoac ngung
st dung phai thao bo phan luu trit khoi thiét bi hoic x6a théng tin, dit liéu luu trix
trén thiét bi (trir truong hop dé khoi phuc dit ligu)

4. Hé thdng thong tin khi két thic van hanh, khai thac hoic thanh ly, hiay bo
phai tuan thu cac quy dinh cua phép luat vé quan ly tai san. Théng tin, dit liéu
trén cac hé thong thong tin phai duoc sao luu va chuyén sang cac hé thong khac
(néu con gié tri sir dung). Thuc hién céc bién phap xda, hay dir lidu truéc khi
thanh ly, hay bo tai san.

~_ CHUONGV
DAM BAO AN TOAN THONG TIN
TRONG QUAN LY VA SU'DUNG TAI KHOAN

Piéu 19. Phan loai tai khoan

Tai khoan truy cap hé thdng thong tin tai xd duoc phan loai theo muc dich str
dung va d6i twong sir dung, cu thé nhu sau:

1. Tai khoan cap cho ca nhan: Tai khoan cap cho ca nhan sir dung, phuc vu
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theo nhiém vu dugc giao.

2. Tai khoan quan tri hé théng cong nghé thong tin 1a céc tai khoan cd quyén
truy cap cao (quan tri), phuc vu cho viéc cai dit, cau hinh, van hanh, bao tri cac
hé thdng, thiét bi cong nghé théng tin: tai khoan quan tri thiét bi bao mat, tai
khoan truy cap hé théng may chu, thiét bi luu trir camera, thiét bi mang, thiét bi
bao mat, co so dit liéu (database), tai khoan quan tri phan mém (admin), tai khoan
truy cap giao dién quan tri hé thong... Viéc cap, sir dung, giam sat tai khoan quan
tri phai tuan tha quy trinh dic biét, c6 phan quyén rd rang, kiém soat nghiém ngit
va nhat ky hoat dong (log).

3. Tai khoan cdp cho tng dung cong nghé théng tin: tai khoan dugc ding
cho ung dung céng nghé thdng tin tu dong, két ndi vao hé thong dé phuc vu cac
hoat d6ng nghiép vu caa tng dung (tai khoan tich hop gitra cac hé théng, vi du
HIS « LIS, HIS « PACS, thanh toan khdng dung tién mat...); tai khoan két noi
tir ang dung vao co so dit liéu..., tai khoan cap cho ung dung phai cap cho nguoi
chiu trach nhiém quan ly cu thé, va chi duoc dung théng qua ung dung céng nghé
thong tin tr cac dia chi IP duoc xac dinh.

Piéu 20. Quy dinh dit tén tai khoan

1. Tai khoan cap cho ca nhan

- Tén tai khoan phai ¢am bao thé hién yéu té dinh danh ca nhan, khong tring
lap, dé quan ly va truy Xuat.

- Truong hop 6 nhiéu ngudi tring tén, ¢ thé bo sung ma nhan vién, viét tat
don vi hoic sb tha ty phan biét.

- Khéng sir dung tén tai khoan chung cho nhiéu ngudi, khdng st dung ky tu
dic biét gay 13i khi tich hop hé théng.

2. Tai khoan cap cho tng dung cdng nghé thdng tin: tén tai khoan duoc dat
dam bao yéu td dinh danh duoc (ng dung sir dung tai khoan.

3. Quy dinh dit tén tai khoan cap cho nhéan vién dbi tac: Tén tai khoan duogc
dat phai ¢am bao yéu td dinh danh dugc nhan sy sir dung tai khoan va thoi han su
dung tai khoan

Piéu 21. Poi twong dwoc cap tai khoan

1. Pbi tugng duoc cap tai khoan chinh thic bao gom can b, cong chuec,
ngudi lao dong thuoc quan ly caa UBND xa, dugc phan céng nhiém vu cd lién
quan dén viéc sir dung hé théng cong nghé thang tin:

a) Puoc cap tai khoan ca nhan dé thyc hién cong viéc chuyén mon;

b) Trudng hop 1a can bo phu trach k¥ thuat, quan tri hé thong, co thé dugc
cap tai khoan quan tri phd hop véi pham vi cong viéc;

c) Ca nhan co trach nhiém quan ly tai khoan wrng dung tu dong hoac tai
khoan dung chung trong don vi (néu cd).
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2. Viéc cap tai khoan truy cap cho cac ddi tac, don vi hoic c& nhan bén ngoai
(vi du: chuyén gia, ky thuat vién bao tri, nhan vién hop dong, nha cung cap dich
vu...) chi duoc thuc hién trong cac truong hop that su can thiét, dap tmg cac diéu
Kién sau:

a) Phai duoc su chap thuan bang van ban cia Cha tich UBND x&;

b) Vin phong HDND-UBND x4 1a don vi dau mdi tiép nhan dé nghi, tham
dinh nhu cau, xin y kién phé duyét va chiu trach nhiém giam sét, quan ly trong
suét thoi gian tai khoan duogc sir dung;

c) Tai khoan cap cho d6i tac phai c6 thoi gian hiéu luc rd rang, pham vi truy
cap gidi han va dugc theo dbi chit ché trong nhat ky hé théng;

d) Truong hop tai khoan bi stir dung sai muc dich, Van phong HDND-UBND
x& phai chiu trach nhiém chinh trong céng tac kiém soat, x ly.

Piéu 22. Quy dinh vé cap phat tai khoan truy cap hé thong cong nghé
thong tin

Viéc cap phat tai khoan truy cap vao hé théng céng nghé thong tin tai xa
dugc thuc hién theo quy trinh chat ch&, dam bao nguyén tac phan quyén hop Iy,
bao mat va truy trach nhiém. Cu thé nhu sau:

1. Trach nhiém xay dung va quan ly quy trinh cap phéat: Van phong HDND-
UBND xa

a) Chu tri xay dung, ban hanh va cap nhat quy trinh quan ly cap phat, phan
quyén va thu hoi tai khoan; tiép nhan, tham dinh va phé duyét yéu cau cap phat
tai khoan cho nguoi dung theo dé xuat ciia cac phong, ban.

b) T6 chic trién khai thuc hién dung quy trinh nay.

c) Lap, luu trit va duy tri hd so theo ddi viéc cap phat, thu hoi, thay doi
thong tin tai khoan, thdng tin nhém quyén trén hé thdng. Pam bao tat ca cac tai
khoan, nhém quyén khai bao trén hé théng déu hop 1& so véi hd so theo ddi,
khong ton tai trén hé théng nhitng tai khoan khong str dung hodc da hét han.

d) Théng bao cho nguoi str dung vé cac quyén truy cap, thoi gian st dung tai
khoan. Yéu cau ngudi sir dung xac nhan quyén truy cap cua minh khi dugc
cap/thay d6i thong tin tai khoan.

e) Phéi hop thu hdi hodc diéu chinh tai khoan khi nguoi ding cé thay doi
cbng viéc theo dang quy trinh do xa ban hanh.

f) Dbi vai cac tai khoan ngin han duoc cip dé phuc vu nhiém vu c6 thoi
han, can bd Cong nghé thdng tin thuc hién thu hoi/vd hiéu héa tai khoan theo
dung thoi han ghi trong phiéu dé nghi.

g) Ung dung cé4c cong cu céng nghé thdng tin vao viéc giam sat, phan tich,
canh bao va danh gia viéc sir dung tai khoan, nham d¢am bao dung muyc dich, dung
quyén han va phét hién kip thoi céc rai ro an ninh thdng tin.

2. Nguyén tic cap phat tai khoan: Tai khoan dugc cip cho tung ca nhan cu
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thé, gin véi nhiém vu cdng viéc duogc giao, khdng cap tai khoan ding chung, ké
ca tai khoan chi ¢ quyén giam sat.

3. Quy dinh vé cap tai khoan cho tng dung cong nghé thdng tin: tai khoan
cap cho cac ung dung céng nghé thdng tin tich hop, tu dong hoa (API, két ndi hé
théng...) phai co:

a) Van ban dé xuat caa don vi sir dung;

b) Phai c6 c& nhan chiu trach nhiém quan 1y tai khoan trong sudt thoi gian
hiéu luc.

4. Quy dinh vé cip tai khoan cho nhan sy ngoai UBND x&: viéc cap tai
khoan cho ddi tac, don vi khéac, nhan vién hop dong... phai kém theo:

a) Vian ban cam két cua don vi/déi tac vé viéc str dung tai khoan ding muc
dich, dang thoi han;

b) Xac dinh nguoi dai dién chiu trach nhiém giam sat st dung tai khoan;

c) C6 thoi han st dung 13 rang va co ché thu hoi khi hét hiéu luc.

5. Nguyeén tac phan quyén khi cap tai khoan

a) Viéc cip phat tai khoan va phan quyén phai tuan tha nguyén tic "quyén
han t4i thiéu — vira da d¢é hoan thanh cdng viéc"

b) Phong, ban dé xuat cap tai khoan phai xac dinh rd quyén can cip va thoi
han hiéu luc cu thé (ngay, thang, nam hoic thai gian hiéu lyc).

6. Trach nhiém cua c& nhan duoc cap tai khoan

a) Thiét lap va st dung mat khau manh, khéng chia sé tai khoan véi bat ky
ai. Pam bao an toan tuyét d6i thong tin dang nhap ca nhan. Truong hop dic biét
(chia sé tam thoi) phai co6 su phé duyét cua Truong phong, ban va sau d6 nguoi
st dung phai doi lai mat khau.

b) Chiu trach nhiém truéc Chu tich UBND va Truéng phong, ban vé viéc
bao vé, sir dung dang muc dich va bao mat tai khoan ca nhan duoc cap.

c) Phai cam két sir dung tai khoan dung véi chic nang, nhiém vu cong viéc
dugc giao. Khong dugc lam dung quyén truy cap dé thuc hién cac hanh vi trai
quy dinh. Truong hop duoc cap quyén vuot qué chirc nang, nhiém vu, ngudi sir
dung phai bao céo ngay cho Vin phong HDPND-UBND x& dé diéu chinh phu hop.

d) Khi phét hién bi 16 mat khau hoic nghi ngo ¢6 hanh vi xam nhap tréi,
ngudi st dung phai doi ngay mat khau, trong truong hop khéng thé tu doi phai
lam thu tuc khdi phuc mat khau theo quy trinh quan ly cap phat tai khoan tuong
ung.

e) Khi duoc cung cip mat khau méi hoic duoc khdi phuc lai mat khau,
ngudi ding can phai d6i ngay mat khau maéi ngay sau do.

f) Nguoi st dung khéng stir dung chirc nang mac dinh luu trir cac thong tin
vé mat khau trén trinh duyét web va cac coéng cu (SQL navigator...) két ndi vao
mang ludi, hé thonghing dung, database cua xa, ngoai trir trong truong hop st
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dung Master Password hay cac phan mém chuyén dung c6 mi héa dé bao vé mat
khau va dugc Vian phong HDND-UBND x4 phé duyét.

Piéu 23. Quy dinh vé quan Iy nhém quyén, phan quyén cho tai khoan

1. Cac nhdm quyén quan tri hé théng phai duoc phan cong va phé duyét tir
Vian phong HDND-UBND xa.

2. Cac nhodm quyén trén cac hé thong phai duoc dinh nghia chi tiét, bao gom:
tén nhdm quyén, muc dich caa nhdm quyén, cac quyén duogc thuc hién, ddi tuong
duogc cap tai khoan thuoc nhém quyén da dinh nghia.

3. Phong, ban phai quan ly théng tin nhém quyén (lwu thong tin dong thoi
bang vin ban dugc phé duyét va trén hé thdng phan quyén), chi dugc phan quyén
tai khoan theo cac nhém quyén da dugc dinh nghia.

Piéu 24. Quy dinh vé thu hai tai khoan

1. Khi tai khoan dén thoi diém hét hiéu luc theo ho so dang ky ban dau,
phong, ban phai chi dong ra soat va dé nghi Van phong HDND-UBND tién hanh
thu hdi hoic x6a bo tai khoan trén hé théng. Viéc thu hdi can thuc hién cham nhat
trong vong 03 ngay lam viéc ké tir khi tai khoan hét hiéu luc.

2. Bdi véi cac tai khoan trong hé théng: Van phong HDND-UBND dua ra
quy dinh vé viéc tai khoan khéng ding sau bao nhiéu ngay sé& bi khda, x6a khoi
hé théng. Thoi gian tdi da khong qua 90 ngay.

3. Truong hop nhan su chuyén cong tac, nghi viéc, thay d6i nhiém vu, bi
dinh chi... phong, ban phai lam tha tyc dé nghi Vin phong HPND-UBND thu
hoi/hity tai khoan. Truong hop cham tré dan dén rd ri, lam dung tai khoan,
Trudéng phong, ban phai lién déi trach nhiém.

Piéu 25. Kiém soat truy cap hé théng cong nghé thong tin

1. Van phong HDND-UBND phai x4c dinh va I1ap danh sach cac hé thdng
quan trong, c4c tai khoan co dic quyén, tai khoan c6 quyén thuc hién cac chirc
nang quan trong trong hé thong (tai khoan quan trong).

2. Khdng dung cac két ni truy cap truc tiép tir internet dén may tinh, hé
théng mang ndi bo, cac cdng cu hd tro truy cap nhu Ultraview, Teamviewer,
VNC, Anydesk... Chi str dung c4c cong cu truy cap tir xa dugc phong Ké hoach —
Nghiép vu kiém duyét, kiém soét, c6 kha ning ma hoa va ghi nhat ky truy vét.

3. Ddi vai céc tai khoan quan trong trong hé thong, chi duoc thyuc hién két
ndi, truy cap tir dia chi IP da duoc dang ky.

4. Van phong HPND-UBND phai luu hd so quan 1y cac dia chi IP dugc
phép két néi, tic dong dén cac hé thdng quan trong. Pinh ky hang thang ra soat,
dbi chiéu vai thuc té két ndi va nhat ky truy cap céac dia chi IP duoc phép truy cap
tgi cac hé thong quan trong. Xu ly, thu hdi quyén truy cap tir IP khdng con hop 1¢
hoac da qua han dang ky.

Piéu 26. Giam sat truy cap hé théng cong nghé thong tin
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1. Vin phong HDND-UBND phai c6 cac giai phap ky thuat dé kiém soét,
giam sét cac tai khoan cd thé két nbi dén céac hé thdng quan trong. Thiét lap co
ché gidm sét theo thai gian thuc (real-time) hoic theo 16 (batch), phi hop véi dic
diém ting hé thong.

2. Phai thuc hién ghi nhat ky (log) tac dong, log thuc hién cac chic nang
quan trong trén hé théng. Thoi gian luu log tdi thiéu 6 thang ddi voi céc hé thdng
thong thuong, va téi thiéu 12 thang d6i véi hé thdng trong yéu hodc chira thong
tin bi mat. Ddi véi ting hé théng, Lanh dao UBND x4 va Van phong HDND-
UBND phé duyét dam bao dap @ng theo yéu cau nghiép vu, chirc ning cu thé.

3. Van phong HDND-UBND x4 c6 trach nhiém:

a) Binh ky ra soat nhat ky truy cap dé phat hién bat thuong;

b) Thiét 1ap canh béo tu dong (néu co) khi phét hién truy cap trai phép hoic
thao tac bat thuong;

¢) Luu trit va bao vé log dang quy dinh, khong dé mat, ro ri, chinh sira log
trai phép;

d) Hb tro cung cap log khi c6 yéu cau diéu tra, xu Iy sy ¢ an toan théng tin
hoic theo yéu cau cua cac co quan chirc ning.

] ~ CHUONG VI _
~ PAM BAO AN TOAN THONG TIN
POl VOI SAN PHAM PHAN MEM/THIET BI

Piéu 27. Tiéu chuan an toan théng tin cho cac san pham phan
mém/thiét bi

1. Béi tugng &p dung: Bao gom tat ca phan mém, thiét bi do xa trién khai,
tng dung, san xuat, hop tac hoic mua sam; ciing nhu phan mém, thiét bi duoc
trang cip nhung duoc dua vao van hanh trong hé thong.

2. Yéu cau an toan thdng tin: Tat ca cac phan mém, thiét bi néu trén phai dap
ing Ccéc tiéu chuan an toan thong tin theo quy dinh, bao gom ca cac tng dung
web, phan mém di dong (mobile app) va cac thiét bi phan ciing chuyén dung.

Piéu 28. Quy dinh an toan thong tin trén thiét bi, may tinh, thiét bi di
dong ngudi dung cudi

Tat ca cac thiét bi di dong, may tinh nguoi dung cudi s dung hé thong phai
dam bao céc tiéu chuan an toan thong tin theo tiéu chuan vé an toan thong tin trén
cac loai thiét bi, may tinh ngudi dung cudi.

Piéu 29. Quy dinh kiém soat, danh gia an toan théng tin trwéc khi trién
khai, nang cap, sir dung san phAm phan mém/ thiét bi

Tat ca cac san pham phan mém/ thiét bi trudc khi trién khai, nang cap hay
dua vao sir dung déu phai dap (g céc tiéu chuan an toan thdng tin theo quy dinh.
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. . . ACHU’ONG viI ) ' )
DPAM BAO AN TOAN THONG TIN KHI LAM VIEC VOI POl TAC

Piéu 30. An toan thong tin khi lam viéc véi déi tac

1. Hop dong véi cac ddi tac co két ndi dén hé théng thdng tin, cung cap trién
khai cac (ing dung c6ng nghé thong tin cho x& phai bao gom céac diéu khoan vé
bao mat va nghia vu vé an toan thong tin:

a) Cam két khéng tiét 16 thong tin;

b) Trach nhiém xu Iy 16 hong, khic phuc su ¢é;

¢) Co diéu khoan xt phat va bdi thuong néu vi pham an toan thong tin;

d) Quy dinh nay 4p dung cho ca nhan, to chic lién quan caa di tac bao géom
nhan vién cua di tac va cac nha thau phu cua ddi tac trong truong hop ddi tac ky
két hop dong véi nha thau phu.

2. Van phong HDND-UBND x3 la d¢au mdi lam viéc vai cac d6i tac, phai lap
ho so nhat ky giam sat dich vu cua di tac cung cap, bao gom téi thiéu cac thong
tin sau:

- Tén ddi tac

- Dich vu cung cap

- Ngay thuc hién

- C4c van dé an toan thong tin (su c6 gay gian doan, mat hay 16 thong tin, 16
hong phan mém, thai gian khac phuyc 16 hong...)

- Céc thay d6i trong dich vu/ nhan su (néu co)

Piéu 31. Tiéu chuan an toan thong tin cho ddi tac

1. T4t ca cac hé thong, dich vu, san pham do ddi tac cung cap, chuyén giao
cho phai dap tng céc tiéu chuan an toan thong tin theo quy dinh.

2. Tat ca cac hop dong ky két véi @i tac phai co diéu khoan cam két viéc
tuan tha tiéu chuan an toan théng tin. Piéu khoan cam két phai néu rd trach
nhiém, phuong an xt ly, thoi gian xir Iy véi cac vi pham tiéu chuan an toan thong
tin cua doi tac.

~ CHUONG VIII _
9 ~ DAMBAO AN TOAN THONG TIN
CUA THIET BI CO KHA NANG LUU TRU THONG TIN/DU LIEU

Cac quy dinh trong muc nay &p dung cho viéc cap phat, quan ly vao/ra, luan
chuyén thu hoi tat ca cac thiét bi dién ti, cdng nghé théng tin, vién théng c6 chira
hoac ¢ kha nang Iuwu trir thdng tin thong tin, dir liéu thuoc UBND xa phu trach,
quan ly.
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Piéu 32. Quy dinh sir dung thiét bi lwu trir c& nhan

Nghiém cdm cén b, céng chic va nguoi lao dong si dung USB, thé nha, bo
nhé trong dién thoai, 6 cimg di dong, thiét bi luu trit ca nhan dé sao chép di liéu
tir may tinh noi bo. Truong hop dic biét, phai duoc sy dong y bang vin ban caa
Lanh dao UBND x4 hodc ngudi duoc uy quyén, ddng thoi phai ¢am bao céc bién
phap bao mat theo quy dinh.

Piéu 33. Quy dinh ddi véi cac thiét bi lwu triv cia phong, ban dwec cap
phep

1. Céc thiét bi luu trir di dong (nhu USB, 6 cting, thé nhd...) dugc cap phép
su dung tai phong, ban phai dugc dan nhan nhan dién va chi dinh r6é ca nhan quan
ly, chiu trdch nhiém sir dung va bao quan.

2. Khi str dung thiét bi luu trit dé két ndi véi may chu hoic hé théng noi ba,
thiét bi phai duoc kiém tra, quét ma doc (virus/malware) truéc khi két ndi va sur
dung.

Piéu 34. An toan khi thu hai, luan chuyén, thanh Iy thiét bj

1. Céc thiét bi cong nghé thdng tin (may tinh, phwong tién luu trit...) khi thu
hdi, luan chuyén hoac thanh 1y phai duoc x6a sach dit liéu, ghi d¢ hoac pha hay
vat ly, dam bao khdng thé khéi phuc thdng tin.

2. Ddi véi phuong tién luu trir chia dir liéu quan trong, viéc xu ly dir liéu
(x0a, ghi d¢, tiéu huy) phai c6 phuong an dugc Lanh dao UBND hoac nguoi dugc
ty quyén phé duyét.

3. Pbi voi thiét bi mang khi ban giao hoic thay d6i muc dich str dung phai
dugc Vin phong HDND-UBND x4 loai bo hoan toan cau hinh hién tai, khoi phuc
vé trang thai mic dinh cua nha san xuét.

4. B6i voi may chu khi thay d6i muc dich st dung phai dugc bo phan quan
tri x6a toan bo dir liéu, thu muc ung dung, ciu hinh, ma ngudn... trugc khi ban
giao hoac str dung lai.

5. Tat ca thiét bi cong nghé théng tin vao/ra co quan phai duoc kiém soat va
phé duyét theo dung quy dinh hién hanh.

‘ ~ CHUONGIX )
QUY PINH VE AN TOAN THONG TIN POI VOI CAN BQ, CONG
CHU'C, NGUOI LAO PONG

Piéu 35. Quy dinh bao vé thdng tin/ dix liéu

1. Cén bo, cbng chtc va nguoi lao dong UBND x4 ¢6 trach nhiém tuyét doi
bao mat cac thdng tin va dir liéu theo chuc trach, nhiém vu duoc giao.

2. Nghiém cam cac hanh vi sau, dudi bat ky hinh thtc nao:

a) Thu thap, cung cap, trao doi, 1am 16, 1am mat, chiém doat, mua ban, tiéu
huy trai phép cac loai thdng tin, dir liéu noi bo;
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b) Tai I&n (upload), chia s¢, phét tan thdng tin, tai liéu, phan mém cua 1én
c4c nén tang Internet nhu: mediafire, 4share, gmail, yahoo mail, Dropbox, Google
Drive... hodc cac trng dung mang xa hoi nhu: Facebook, Zalo, Viber, Telegram...

c) Sao chép, str dung, phat tan ma ngudn phan mém (source code), co sé di
lieu hoic c4c tai san s6 ciia ma khong duoc phép.

3. Viéc cung cap théng tin noi bo trong truong hop dac biét (phuc vu cong
Viéc, phol hop lién nganh, bao cao theo yéu céu co quan chirc nang...) phai dugc
su chap thuan bang van ban cia Chu tich UBND hoic ngudi dugc uy quyen

4. Chi duoc st dung céac cdng cu chia sé dix liéu dd duoc UBND cap phat va
phé duyét d¢ phuc vu cdng viéc. Viéc sir dung cong cu ca nhan dé luu tri, chia sé
dir liéu ngi bo khong duoc phep, trir khi ¢ van ban dong y tir cap c6 tham quyén.

Piéu 36. Quy dinh vé Viéc truy cap, sir dung may tinh an toan

1. Nghiém cam cén b9, cong chirc va nguoi lao dong truy cap cac website
khong lanh manh, cac website 6 noi dung vi pham phap luat, cac website chira
noi dung crack, keygen phan mém .

2. Nghiém cam truy cap mternet trén cac may tinh cua thong qua cac thiét
bi c& nhan (USB - 3G, USB 4G, bo phat Wi-Fi di dong) va cac thiét bj khong
thudc quan ly. Truong hop dic biét can st dung thiét bi ngoai hé théng, phai cé
su phé duyét bang van ban cia Truong phong, ban va Vin phong HDND-UBND
xa trudc khi thyc hién

3. Tuyét ddi khdng mo céc tap tin dinh kém (email attachment) hoic nhap
vao cac duong lién két (link) khong rd nguon goc, dang ngo hoic khéng co lién
quan dén cbng viéc chuyén mén. Truong hop nghi ngd c6 ma doc, phan mém
gian diép, phai b4o cao ngay cho Vin phong HDND - UBND x4 dé dugc kiém
tra, xu ly.

~ CHUONG X
TO CHUC THUC HIEN

Piéu 37. Chinh sach xay dwng quy ché an toan thdng tin

1. Quy ché duoc lay y kién cac cap cd tham quyén, don vi lién quan trudc
khi cong b ap dung.

2. Binh ky 03 nam hoic khi co6 thay d6i Quy ché bao dam an toan thong tin
kiém tra lai tinh phtt hop va thuc hién ra soat, cip nhat, bo sung. Chinh sach dugc
t6 chtrc/ bd phan dugc Gy quyén thong qua trude khi cong bd ap dung.

3. Trong qua trinh thuc hién Quy ché, néu co van dé vudng méc, phat sinh,
cac don vi phan anh kip thoi vé Vin phong HDND-UBND tinh dé tong hop diéu
chinh, b6 sung.

4. C6 hd so luu lai théng tin phan hdi cua dbi tuong ap dung chinh séch
trong qua trinh trién khai, 4p dung chinh sach an toan théng tin.

Piéu 38. Trach nhiém cia Lanh dao UBND x&

1. Chi dao xay dung, ban hanh va té6 chac thuc hién Quy ché d¢am bao an
toan thong tin.
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2. Phan cbng rd trach nhiém quan ly, giam sat an toan thong tin cho céac
phong, ban.

3. Pam bao bd tri ngudn luc (nhan sy, tai chinh, thiét bi) phuc vu cho cong
tdc bao mat va an toan thong tin.

4. Xem xét, xtr ly cac sai pham vé an toan thong tin theo dung quy dinh cua
phap luat va Quy ché noi bo.

Piéu 39. Trach nhiém cia Vin phong HPND - UBND

1. Chu tri tham muwu cac nhiém vu vé bao dam an toan thong tin mang trong
trién khai ttng dung céng nghé thdng tin phuc vu hoat dong caa xa.

2. Xay dung, cap nhat, phd bién cac chinh sach, quy trinh k¥ thuat dam bao
an toan thong tin.

3. Quan ly hé thdng mang, tai khoan, phan quyén truy cap, thiét bi luu tri,
phan mém... theo tiéu chuan an toan thdng tin.

3. Giam sat, phét hién va tng pho su ¢ an toan thong tin.

4. Phoi hop voi cac don vi lién quan té chic dao tao, huéng dan, tuyén
truyén nang cao nhan thic vé an toan théng tin cho nhan vién.

5. Binh ky danh gia, kiém tra, ra soat hé théng va bao céo Lanh dao UBND
Xa.

6. Cung cap thdng tin, dit liéu phuc vu thanh tra, kiém tra, giai quyét khiéu
nai, t6 cao vé bao dam an toan thong tin khi cap ¢ tham quyén yéu cau.

7. Thuong xuyén cap nhat cac quy dinh mai vé bao dam an toan thdng tin
mang trong qua trinh van hanh hé thong; dé xuat phuong 4n bao dam an toan
thong tin cho hé thdng mang va cac hé thdng thdng tin khi co thay doi vé thiét ké.

8. Tham muu, dé xuat véi Lanh dao UBND x4 bién phap quan ly, van hanh;
nang cap hé thong théng tin va trién khai cac bién phap bao d¢am an toan thdng tin
dap (g nhiém vu chuyén d6i s6 phuc vu céng tac caa don vi.

9. Sau khi tuyén dung, tiép nhan nhan su méi, c6 trach nhiém phd bién cho
nhan su mai cac quy dinh vé bao ¢am an toan thong tin, an ninh mang cua xa.

10. Bbi vai cac vi tri tiép xdc, quan ly cac thong tin, di liéu quan trong hoic
quan tri cac hé théng thong tin quan trong, phai yéu cau nhan su mai cam két bao
mat thdng tin bang vin ban hoic cam két trong hop dong 1am viéc, hop dong lao
dong.

11. Giam sat, nhac nho can bo, cong chirc, ngudi lao dong thay doi mat khau
thuong xuyén.

12. Giao chuyén vién vé Coéng nghé théng tin khi can bo, céng chic va
nguoi lao dong cham dut hodc thay doi cong viéc; phai thu hoi cac tai khoan,
quyén truy cap hé thdng, cac trang thiét bi may maéc, phan cang, phan mém va
c4c tai san khac (néu co) thudc quan ly cua UBND xA.

Piéu 41. Trach nhiém cia can bg, cong chirc va ngudi lao dong
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1. Lanh dao cac phong, ban cd trach nhiém td chuc thuc hién Quy ché nay
va chiu trach nhiém trong cong tac bao dam an toan théng tin; thuong xuyén quan
triét cac quy dinh vé an toan thdng tin, an ninh mang dé nang cao nhan thac vé
trach nhiém bao dam an toan thong tin.

2. Thuc hién cac chinh sach, quy trinh, quy dinh, huéng dan céc giai phap k¥
thuat ¢é dam bao an toan thong tin trong qué trinh sir dung.

3. Nghiém tic chap hanh quy dinh nay va cac quy dinh khéac caa phap luat
vé an toan thdng tin. Chiu trach nhiém bao dam an toan théng tin trong pham vi
trach nhiém va quyén han duoc giao.

4. Khi phat hién nguy co hodc su ¢ mat an toan thong tin phai bao cao ngay
Vvéi cap trén va Van phong HDND-UBND dé kip thoi ngan chan va xi 1y.

4. Tham gia day du cac chuwong trinh dién tap, tap huan vé an toan théng tin,
an ninh mang do cac co quan chuyén trach vé an toan, an ninh théng tin t6 chuc,

5. Phoi hop, cung cap thdng tin va tao diéu kién dé Van phong HPND-
UBND hoic bd phan phy trach CNTT trién khai cong tac kiém tra, khiac phuc su
cb an toan thong tin kip thoi, nhanh chong va dat hiéu qua.

Piéu 42. Trach nhiém ciia nha cung cap thiét bi/ phan mém hé théng
cong nghé théng tin

1. Tuan tha quy dinh cia vé an toan thong tin

Nha cung cap c6 trach nhiém thuc hién day du céc yéu cau, tieu chuan vé an
toan thong tin theo quy dinh, dic biét dbi véi cac san pham cé kha nang két noi
mang, Iuu trir hoac xi ly thong tin dix ligu.

2. Cam két vé bao mat va an toan théng tin

Trong hop dong cung cap thiét bi/phan mém phai c6 diéu khoan rang budc
vé bao mat théng tin, bao gdbm:

- Cam két khdng tiét 16, danh cap, hoic chia sé dit liéu.

- Cam két xtr Iy kip thoi cac 16 hong, su cb k¥ thuat lién quan dén an toan
thong tu.

- C06 trach nhiém béi thuong thiét hai néu vi pham dan dén ro ri, mat mat di
liéu.

3. HO tro trién khai va van hanh hé thdng an toan

- Cung cép day du tai liéu ky thuat, huéng din van hanh an toan hé
théng/phan mém thiét bi.

- H tro kiém tra bao mat, thiét 1ap cac cau hinh an toan theo yéu cau cua .

- Phéi hop véi Vian phong HDND-UBND xa giam sét, cap nhat, bao tri hé
thdng dinh ky.

4. Quan ly nhan su va bao mat khi lam viéc

Chiu trach nhiém néu nhan su vi pham quy dinh bao mat, an toan théng tin
trong qua trinh lam viéc.
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5. Ban giao san pham dung chuan an toan théng tin

- Thiét bi phai duoc ban giao trong tinh trang an toan, khéng chira ma doc,
khong thiét 1ap sin tai khoan, mat khau mac dinh nguy hiém.

- Phan mém phai khong c6 ma doc, backdoor va duoc cap nhat cac ban vé
b4ao mat méi nht.

6. Tham gia xt Iy su ¢b

Trong truong hop xay ra sy ¢ lién quan dén san phim d3a cung cip, nha
cung cap c6 trach nhiém phéi hop kip thoi voi UBND x4 dé diéu tra, khiac phuc
va ngan chan tai dién.

Piéu 43. Co quan chuyén trach vé an toan théng tin mang

Cong an tinh 1a co quan chuyén trach vé an toan thdng tin mang, c6 chic
ning quan Iy nha nuéc vé an toan thdng tin mang ddi véi hé thong théng tin x&
Gia Hanh. Bau méi lién hé 1a Phong An ninh mang va phong, chong toi pham sir
dung cong nghé cao, sé dién thoai c6 dinh: 069.292.6555, sb dién thoai di dong:
099.338.6777, email: anm.cat@hatinh.gov.vn, dia chi: s6 04, duong Nguyén
Thiép, phuong Thanh Sen, tinh Ha Tinh.

Trén day 1a Quy ché dam bao an toan théng tin trong hoat dong tng dung
cdng nghé thdng tin tai UBND xa Gia Hanh. Trong qua trinh thuc hién néu co
khé khan, vudng mic can sta ddi, bo sung, cac té chac, c& nhan co lién quan
phan &nh tryc tiép vé Vian phong HDPND-UBND x4 dé dugc hudng dan cu thé./.

UY BAN NHAN DAN XA
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